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ВНИМАТЕЛЬНО ПРОВЕРЯЙТЕ
квитанции на оплату штрафов и 
коммунальных платежей.
Если вас что-то смущ ает -  проверьте 
информацию в управляющей
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НЕ ОТКРЫВАЙТЕ дверь незнако­
мым людям, даж е если они пред­
ставляются работниками специаль­
ных служб, полиции, поликлиники, 
ЖКХ и т.п. Обязательно перезвоните
и уточните, присылали ли к  вам это­
го специалиста.

НЕ ДОВЕРЯЙТЕ информации, если вам  со­
общают, что ваш  родственник или знакомый 
попал в беду и нужна крупная сумма денег, 
чтобы «вытащить» его; информации, что у  
вас или у  вашего родственника обнаружена 
опасная болезнь и нужны деньги на лечение 
или покупку дорогостоящих лекарств -  вра­
чи не сообщают такое по телефону!

НЕ СОГЛАШАЙТЕСЬ на приглашения 
принять участие в розыгрыше призов, 
купить чудодейственные лекарства, 
приборы или дешевые вещи и про­
дукты. Тем более не соглашайтесь по­
лучить приз лотереи, в которой вы не 
принимали участие!

НЕ СОГЛАШАЙТЕСЬ на предложения 
снять порчу или сглаз, погадать, 
предсказать будущ ее, -  это хороший 
повод завладеть вашими деньгами.

ПРОЯВЛЯЙТЕ осторожность, если с 
вами пытаются заговорить на улице 
незнакомые люди.
НЕ СОГЛАШАЙТЕСЬ на их предложе­
ния, ни в коем случае не приглашайте 
их в свое жилище.

ПРОВЕРЯЙТЕ любые сообщения о 
блокировке банковской карты, по­
звонив по телефону горячей линии 
вашего банка (указан на оборотной 
стороне банковской карточки).



"МОБИЛЬНЫЕ" МОШЕННИЧЕСТВА

^  М О Ш Е Н Н И Ч Е С Т В А  С  И С П О Л Ь ЗО В А Н И Е М  
\ J  СРЕД СТВ С О Т О В О Й  С В Я ЗИ  СО В ЕРШ А Ю ТСЯ , 

В ОСТ ЮВ1 Ю М , П У Т Е М  СО О БЩ Е11И Я 
Г Р А Ж Д А 1IAM  ЗА В Е Д О М О  Л О Ж 1 Ю Й 
И Н Ф О Р М А Ц И И .
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ВАМ СООБЩАЮТ, ЧТО КТО-ТО ИЗ БЛИЗКИХ
ПОПАЛ В НЕПРИЯТНУЮ СИТУАЦИЮ, >
ЕМУ МОЖЕТ ГРОЗИТЬ НАКАЗАНИЕ. И ДЛЯ
«РЕШЕНИЯ ВОПРОСА-. ПРОСЯТ ПЕРЕДАТЬ
ДЕНЬГИ ЛИЧНО ИЛИ ЧЕРЕЗ ТЕРМИНАЛЫ ОПЛАТЫ.

ПРИХОДИТ СМС О ТОМ, ЧТО ВАША БА11КОВСКАЯ 
КАРТА ЗАБЛОКИРОВА1IA И, ЧТОБЫ ЕЁ

С РАЗБЛОКИРОВАТЬ, НУЖНО ВЫПОЛНИТЬ РЯД 
:,пДЕЙСТВИЙ, НЕ ПОСЕЩАЯ ОФИС БАНКА. НИКОГДА 

НЕ ВЫПОЛНЯЙТЕ ПОДРБНЫЕ ТРЕБОВАНИЯ. 
ОБРАТИТЕСЬ В ФИЛИАЛ СВОЕГО БАНКА ЗА КОН­
СУЛЬТАЦИЕЙ.

ПРЕДСТАВИВШИСЬ ВРАЧОМ ИЛИ СОТРУД! 1ИКОМ 
1ЮЛИКЛИ11ИКИ, ЗВО! 1ЯЩИЙ СООБЩАЕТ, 4 1 0  
У ВАС ИЛИ ВАШИХ БЛИЗКИХ СЕРЬЁЗ!ЮЕ 
ЗАБОЛЕВАНИЕ. ДЛЯ ИЗЛЕЧЕНИЯ ПРЕДЛАГАЮТ 
ЗАПЛАТИТЬ ДЕНЬГИ ИЛИ ПРИОБРЕСТИ 

ДОРОГОСТОЯЩИЕ ПРЕПАРАТЫ И ПРИБОРЫ.

ВЫ ПОЛУЧАЕТЕ СМС ИЛИ ЗВО! 1ЯЩИЙ САМ

П СООБЩАЕТ, 4 1 0  ВЫ СТАЛИ ОБЛАДА ТЕЛЕМ 
ПРИЗА ИЛИ ПОБЕДИТЕЛЕМ КОНКУРСА. ДАЛЕЕ 

СЛЕДУЕТ ПРОСЬБА ПЕРЕЧИСЛИТЬ ЕМУ ДЕНЬГИ ПОД 
БЛАГОВИДНЫМИ ПРЕДЛОГАМИ, КАК ГАРАНТИЮ 
ТОГО, ЧТО НАГРА ДА ПОПАДЁТ ИМЕННО К ВАМ.

3BOI1ЯЩИЙ СООБЩАЕТ ЛИЧ1Ю ИЛИ 11РИСЫЛАЕТ СМС 
С ПЮ СЬБОЙ ВЕРНУТЬ ДЕНЬГИ, КОТОРЫЕ 
ВАМ ОШИБОЧНО ПЕРЕЧИСЛЕНЫ, ЛИБО 
ПРОСИТ СРОЧНО ПОПОЛНИТЬ БАЛАНС -  -  
ЕГО ТЕЛЕФОНА НА НЕБОЛЬШУЮ С у м м у ,
ИЗОБРАЖАЯ ВАШЕГО ЗНАКОМОГО.

%

МОШЕННИЧЕСТВА С БАНКОВСКИМИ 
КАРТАМИ

ПРЕСТУПНИКИ ЕЖЕДНЕВНО ПРИДУМЫВАЮТ НОВЫЕ 
СХЕМЫ И МАХИНАЦИИ, ЦЕЛЬЮ КОТОРЫХ ЯВЛЯ­
ЕТСЯ С11ЯТИЕ ДЕ11ЕГ СО СЧЁТА ВЛАДЕЛЬЦА КАРТЫ. 
ЧТОБЫ 11Е СТАТЬ ЖЕРТВОЙ АФЕРИСТОВ, 11ЕОБХО- 
ДИМО СОБЛЮДАТЬ СЛЕДУЮЩИЕ ПРАВИЛА:

УСТАНАВЛИВАЙТЕ НА УСТРОЙСТВА, К КОТОРЫМ ПРИ­
ВЯЗАНА КАРТА, ТОЛЬКО ЛИЦЕНЗИОННЫЕ ПРОГРАМ- 

МЫ И ОБРАЩАЙТЕ В11ИМА11ИЕ IIA ПОЛНОМОЧИЯ, 
/КОТОРЫЕ ВЫ ПРЕДОСТАВЛЯЕТЕ ПРОГРАММЕ. ОСО­

Б О Г О  ВНИМАНИЯ ТРЕБУЮТ РАЗРЕШЕНИЯ, КОТОРЫЕ ВЫ 
ПРЕДОСТАВЛЯЕТЕ ПРОГРАММЕ. СЛЕДУЕТ ИСКЛЮЧИТЬ: 

д о с т у п  к  с м с  и  и х  о т п р а в к у , д о с т у п  К СЕТИ ИН 
TEPHET И Т.Д. МОШЕННИКИ СОЗДАЮТ ПРОГРАММЫ-ВИРУСЫ, 
КОТОРЫЕ ПОЗВОЛЯЮТ ИМ ПОЛУЧАТЬ д о с т у п  К ДАН­
НЫМ СИСТЕМ ОНЛАЙН БАНКИНГА («МОБИЛЬНЫЕ БАНКИ»)
И ПОХИЩАТЬ ДЕНЬГИ С ВАШЕГО СЧЁТА.

НЕ ПЕРЕХОДИТЕ ПО ССЫЛКАМ И 11Е УСТАНАВ­
ЛИВАЙТЕ ПРИЛОЖЕНИЯ/ОБНОВЛЕНИЯ, ПРИ­
ШЕДШИЕ ПО СМ С/М М С/ЭЛЕКТРОННОЙ ПОЧТЕ/ 
МЕССЕНДЖЕРАМ, В ТОМ ЧИСЛЕ ОТ ИМЕНИ БАН­
КА. ПОМНИТЕ, ЧТО БАНК НЕ РАССЫЛАЕТ СВО­
ИМ КЛИЕНТАМ ССЫЛКИ ИЛИ УКАЗАНИЯ ПО­
ДОБНЫМ ОБРАЗОМ.

В СЛУЧАЕ ПОТЕРИ МОБИЛЬНОГО ТЕЛЕФОНА С ПОД­
КЛЮЧЕННОЙ УСЛУГОЙ «МОБИЛЬНЫЙ БАНК»,

<  СЛЕДУЕТ СРОЧНО ОБРАТИТЬСЯ К ОПЕРАТОРУ СО- 
‘ ТОВОЙ СВЯЗИ ДЛЯ БЛОКИРОВКИ SIM-КАРТЫ и в 

КОНТАКТНЫЙ ЦЕНТР БАНКА ДЛЯ БЛОКИРОВ­
КИ САМОЙ УСЛУГИ. АНАЛОГИЧНЫЕ 
ДЕЙСТВИЯ н у ж н о  ВЫПОЛНИТЬ ПРИ 
СМЕНЕ НОМЕРА ТЕЛЕФОНА.

т
11И К О ГД А  11Е ПЕРЕДАВАЙТЕ СВОЮ К А РГУ  ТРЕТЬИМ 
ЛИЦАМ И НЕ ПОЗВОЛЯЙТЕ И М  СОВЕРШАТЬ С 
НЕЙ МАНИПУЛЯЦИИ. НЕ НАЗЫВАЙТЕ ПОСТО­
РОННИМ, ДАЖЕ ЕСЛИ ОНИ ПРЕДСТАВИЛИСЬ 
СОТРУДНИКАМИ БАНКА, ПОЛНЫЕ ДАННЫЕ О 

СВОЕЙ КАРТЕ: НОМЕР, ФИО ВЛАДЕЛЬЦА, СГОК ДЕЙ­
СТВ ИЯ , К О Д  ПРОВЕРКИ (ТРИ ЦИФРЫ Н А  ОБРАТНОЙ СТОРО- 
11Е КАРТЫ). СОТРУД11И К И  БА11КА 11ИКОГДА 1 IE СПРАШИВАЮТ 
ТАКУЮ И11ФОРМАЦИЮ. ХРА11ИТЕ 11И11-КОД И  КАРГУ РАЗДЕЛЬ- 
1Ю, А  Л У Ч Ш Е  - 3 A IЮ М 11ИТЕ ЕГО 11АИЗуСГЬ.

МОШЕННИЧЕСТВА В СЕТИ 
ИНТЕРНЕТ

НАИБОЛЕЕ ЧАСТО ГРАЖДАНЕ ПОПАДАЮТСЯ НА 
УДОЧКУ МЕШЕННИКОВ, КОГДА 
СОВЕРШАЮТ ПОКУПКИ ЧЕРЕЗ СЕТЬ 
ИНТЕРНЕТ ИЛИ НАРУШАЮТ МЕРЫ 
БЕЗОПАСНОСТИ ПРИ СОВЕРШЕНИИ /
ОНЛАЙН ПЛАТЕЖЕЙ.

-1 ]  ПРИ ЗАКАЗЕ ТОВАРОВ ЧЕРЕЗ СЕТЬ ИНТЕРНЕТ 
(ОНЛАЙН МАГАЗИНЫ, СОЦ.СЕТИ, РЕСУР- 

} СЫ ОБЪЯВЛЕНИЙ). ПОЧИТАЙТЕ ОТЗЫВЫ
-  1 IA PA311ЫХ САЙТАХ О  ПРОДАВЦЕ.

ЧАСТО В СЕТИ ВСТРЕЧАЮТСЯ САЙТЫ-КЛОНЫ 
ДОБРОСОВЕСТНЫХ ПРОДАВЦОВ. МОШЕННИ- 
КИ КОПИРУЮТ ИНТЕРФЕЙС ТОРГОВОЙ ПЛО­
ЩАДКИ С ОТЛИЧНОЙ РЕПУТАЦИЕЙ 
МАНЫВАЮТ ПОТРЕБИТЕЛЕЙ. ЧТОБЫ ЭТОГО 
НЕ ПРОИЗОШЛО С ВАМИ, НУЖНО ВНИМАТЕЛЬНО 
ПРОВЕРИТЬ ДОМЕННОЕ ИМЯ САЙТА.

с«СЛИ ПРОДАВЕЦ ПРЕДЛАГАЕТ КУПИТЬ ТОВАР ПО 
*  yiU ЦЕНЕ, СУЩЕСТВЕННО НИЖ Е СРЕДНЕРЫНОЧНОЙ, 

ЛИБО ДЕЛАЕТ СЛИШКОМ БОЛЬШИЕ СКИДКИ, ТО

0  ПРЕЖДЕ, ЧЕМ ДЕЛАТЬ ПОКУПКУ:
- ПРОВЕРЬТЕ ДАТУ РЕГИСТРАЦИИ САЙТА ЧЕРЕЗ 
СПЕЦИАЛЬНЫЕ ИНТЕРНЕТ-СЕРВИСЫ. ЕСЛИ ПРОДА­
ВЕЦ РАБОТАЕТ 11ЕДАВ1Ю, ЛУЧШЕ 11АЙТИ АЛЬТЕР­

НАТИВУ.
- ЗАЙДИТЕ В РАЗДЕЛ САЙТА, ГДЕ РАЗМЕЩЕНЫ КОНТАКТ­
НЫЕ ДАННЫЕ ПРОДАВЦА. ЕСЛИ УКАЗАН ЛИШ Ь АДРЕС. ЭЛ. 
ПОЧТЫ И НОМЕРА МОБИЛЬНЫХ ОПЕРАТОРОВ, ОЗДЕРЖИ- 
ТЕСЬ о т  п о к у п к и .

СТАРАЙТЕСЬ НЕ СОВЕРШАТЬ ПОКУПКИ В СЕТИ, 
ИНТЕРНЕТ, ЕСЛИ ТРЕБУЕТСЯ СТОПРОЦЕНТ­
НАЯ ПРЕДОПЛАТА. ОБЫЧНО ДОБРОСО­
ВЕСТНЫЕ ПРОДАВЦЫ ПРЕДЛАГАЮТ ВОЗ- 
МОЖ1ЮСТЬ ОТПРАВКИ ТОВАРА 11АЛОЖЕ11- 
НЫМ ПЛАТЕЖОМ.
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ПРИ ПОЛУЧЕНИИ ТОВАРА ОТ КУРЬЕРА ВСКРЫВАТЕ 
ПОСЫКУ ПРИ НЁМ И НЕ ОТДАВАЙТЕ ДЕНЬГИ 

■ ■  ПРЕЖДЕ, ЧЕМ УБЕДИТЕСЬ В ТОМ, ЧТО ПОЛУЧИ­
ЛИ ТО, ЧТО ЗАКАЗЫВАЛИ. ПРИ ВСКРЫТИИ ПО­

СЫЛКИ ЖЕЛАТЕЛЬНО ПРОИЗВОДИТЬ ВИДЕО ИЛИ 
ФОТОСЪЁМКУ ЭТОГО ПРОЦЕССА.


